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-» Das geistige Eigentum, das in neuen
Produktideen oder Fertigungstechnolo-
gien steckt, ist ein entscheidender Faktor
fir den dauerhaften wirtschaftlichen Er-
folg der VDMA-Mitglieder. Deshalb hat
der VDMA im Rahmen seiner Strategie
gegen Produktpiraterie die Arbeitsge-
meinschaft Produkt- und Know-how-

Schutz (AG Protect-ing) gegriindet.

Diese bundelt die Interessen der
Anbieter von Technologien und Dienstlei-
stungen zum Produkt- und Know-how-
Schutz und ist dabei erster Ansprechpart-
ner im Kampf gegen Produktpiraten.
Sechs Ansdtze stehen in der Arbeitsge-

IM BLICKPUNKT

,Be sure it's original technology* ist der Slogan
der VDMA-Kampagne Pro-Original. Gefdlschte
Wasserturbinen waren fiir einen Staudamm fatal.

meinschaft Protect-ing im Fokus des In-
teresses:

1. Produkte kennzeichnen
Kennzeichnungstechnologien sind sicht-
bare oder unsichtbare Sicherheitsmerk-
male, mit denen Produktoriginalitdt und
-echtheit nachgewiesen werden kénnen.
Beispiele sind Hologramme, Data-Ma-
trix-Codes, RFIDs, spezielle Druckverfah-
ren oder Materialbeimischungen.

2. Geschiitzte Produkte authentifizieren
Um Originalprodukte zu detektieren und
zu authentifizieren, sind Geréate und Sys-
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teme in Entwicklung, mit denen Sicher-
heitsmerkmale erkannt, gelesen und auf
Originalitat Uberpruft werden. Typische
Gerdte sind RFID-Leser, Optosensoren
oder Bildverarbeitungssysteme, die teil-
weise zur Uberprufung mit Online-Soft-
ware und Datenbanken gekoppelt sind.

3. Tracking- und Tracingsysteme

Den gesamten Lebenszyklus eines Pro-
duktes anhand eines eindeutigen Sicher-
heitsmerkmals zu uberwachen und zu
verfolgen, ist das Ziel von Tracking- und
Tracingsystemen. Uber die enge Anbin-
dung an die logistische Kette eines =
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IM BLICKPUNKT PRODUKTSCHUTZ

Gemeinsamer Schutz ist wesentlich effektiver als Schutz im Alleingang.

Produktes soll das Einschleusen von
Plagiaten verhindert werden. Technische
Basis hierfur bilden IT-Systeme und defi-
nierte Uberprifungsstellen wie der Zoll
oder GrofRhéandler.

4. Embedded Security

Das Ziel von Embedded Security in in-
dustriellen Produkten und Systemen ist
der Schutz des Know-hows, das in Form
von Elektronik, Software und Daten in in-
telligenten technischen Produkten ver-
borgen ist. Grundlage bilden Technolo-
gien, die bereits im klassischen IT-Bereich
eingesetzt und auf die industriellen An-

,Das Know-how
in Produkten und
Technologien ist
ein entscheiden-
der Erfolgsfaktor
und deshalb sehr
schutzenswert.”

Steffen Zimmermann
VDMA
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forderungen angepasst werden. Beispiele
sind Virenscanner und Firewalls in Steu-
erungsprogrammen, verschliisselte Soft-
ware und Kommunikation oder Krypto-
RFIDs.

5. Know-how-Transfer kontrollieren

Beim technischen Schutz vor uner-
wunschtem Know-how-Transfer geht es
vor allem um IT-basierte Technologien
zum Schutz von sensiblem Konstruk-
tions-, Fertigungs- und Unternehmens-
Know-how. Beispiele sind IT-Systeme
zum Rechtemanagement, Zugriffsschutz,
Verschlusselung, Informationsreduktion,
aber auch organisatorische Konzepte zur
Erhéhung der Informationssicherheit im
Unternehmen.

6. Engineering und Beratung
Dienstleistungsangebote im Umfeld der
Produktpiraterie sind der sechste Ansatz
fur den Produkt- und Know-how-Schutz.
Produktanbieter, unabhangige Berater
oder Institute bieten eine Vielzahl tech-
nischer Losungen. Fiir den geplanten Ein-
satzfall sind die Losungsansatze etwa
hinsichtlich Nutzbarkeit, Risikominimie-
rung, Wirtschaftlichkeit oder Sicherheits-
grad zu validieren.

Infotag im VDMA

Die Technologien und deren innovative
Entwickler sind keine Allheilmittel fir
jedwedes Piraterieproblem. Eine Analyse

der Anforderungen geht jeder Techno-
logieauswahl voraus. Ob nun zur Pro-
duktverfolgung, Produkthaftung oder
Kundenbindung — jede Technologie hat
ihre Starken und Schwachen, die auch
vom jeweiligen Einsatzort und nicht zu-
letzt vom Preis abhangen.

Am 16. Februar 2011 findet in Frank-
furt zum zweiten Mal der VDMA-Infotag
,Technologien gegen Produktpiraterie”
statt. Dort werden die Ideen, Technolo-
gien und Losungen fur erfolgreichen Pro-
dukt- und Know-how-Schutz aus diesem
Blickpunkt vorgestellt. Die begleitende
Fachausstellung ist die beste Moglich-
keit, sich mit den Experten und Integra-
toren zu vernetzen. |

KONTAKT
Steffen Zimmermann

VDMA Produkt- und Know-how-Schutz
Telefon +49 69 6603-1978
steffen.zimmermann@vdma.org

INFO
Ein VDMA-Infotag findet am 16. Februar 2011
in Frankfurt statt (siehe dazu auch Seite 15).

LINK
www.protect-ing.de

Steffen

n Zimmermann

Zustandig im VDMA fiir:
Produktpiraterie, Produktschutztech-
nologien, Know-how-Schutz, Informa-
tionssicherheit, IT-Sicherheit sowie die
Arbeitsgemeinschaft Protect-ing.

Ausbildung/Studium:
Diplom-Wirtschaftsinformatiker,
CISSP (Certified Information Systems
Security Professional)



KNOW-HOW-SCHUTZ

KENNZEICHNUNG

Originale erkennen und wertschatzen

Um sich im Markt gegen Imitatoren zu positionieren, ist es flir Hersteller wichtig, die Sicht ihrer
Kunden bei der Kaufentscheidung fuir oder gegen ein Originalprodukt anzunehmen.

Einflussfaktoren beim Kauf von Produkten: Praferenzen und Erkennbarkeit
beeinflussen die Kundenentscheidung fiir oder gegen das Original.

-> Heutige Kennzeichnungstechnologien
ermoglichen es, Originalprodukte ge-
richtsfest zu identifizieren und Falschun-
gen nachzuweisen. Das ist sehr hilfreich,
zumal sich Kunden und Anwender beim
Kauf haufig unsicher sind, was sie erwer-
ben. Oft ist auch der Mehrwert des Origi-
nals nicht direkt erkennbar. Hersteller
sollten sich daher Gedanken dartiber ma-
chen, welche Faktoren eine Kaufentschei-
dung beeinflussen.

Die Sicht des Kunden annehmen

Beim Kauf eines Produkts sind — in Ab-

héngigkeit der Kundenpraferenzen und

der Erkennbarkeit von Originalen — fol-

gende Situationen zu unterscheiden:

- bewusster Kauf von Originalen

- bewusster Kauf von Imitationen

- unbewusster Kauf von Original oder
Imitat.

Der unbewusste Erwerb von Imitaten
ist fur Hersteller von Originalteilen be-
sonders schwerwiegend: Kundenerwar-
tungen an die positiven Eigenschaften
von Originalen wie Qualitat und Funkti-
on werden enttauscht. Das Image der
Marke leidet. Produkthaftungsklagen
sind die Folge. Auch der umgekehrte Fall
des unbewussten Kaufs von Originalen
ist schadlich — der Anwender spricht
dem vermeintlichen Imitat positive Ei-
genschaften zu und tendiert zukiinftig
eher zum Kauf von Imitaten.
Entscheidet sich der Kunde dagegen
bewusst fur den Nachbau, so verspricht
er sichhiervon einen héheren wirtschaft-
lichen Nutzen. Ursachen sind ein zu ho-
her Mehrpreis oder fehlende Transpa-
renz in den positiven Eigenschaften des
Originals. Moglich ist ebenso, dass ge-
wisse Funktionen oder Varianten des

T 1. BEWUSSTER ERWERB IMITAT

- Kein Imageverlust
- Kein Produkthaftungsrisiko
- Umsatzverlust/Preisverfall

Einfach

Erkennbarkeit der Imitation?

Schwer

- Hoherer Nutzen fur Imitat erwartet

I. ERWERB ORIGINAL

- Kein Umsatzverlust
- Kein Imageverlust
- Kein Produkthaftungsrisiko

11l. UNBEWUSSTER ERWERB VON ORIGINAL ODER IMITAT

> Mehrwert des Originals nicht erkennbar
- Hohes Risiko von Imageverlust und Produkthaftung
- Umsatzverluste verschiedenen Grades

Niedrig

Hoch

Praferenz fir Original?

Quelle: Icon-X

Originals vom Kunden nicht benétigt
und folglich auch nicht gewurdigt wer-
den. Das Imitat ,tut es auch®.

Nutzen bewusst machen

Soll die Kaufentscheidung aktiv in Rich-

tung Original gesteuert werden, mussen

beide beschriebenen Falle berticksichtigt
werden. Ansatze sind:

- Produkt- und Preisgestaltung: Zu
hohe Preisaufschlage ohne erkenn-
baren Mehrwert forcieren Imitatoren.
Deshalb sollten Originalteilhersteller
die Anforderungen ihrer Kunden
berucksichtigen, hinterfragen und
einen sichtbaren Nutzen erzeugen.

- Kennzeichnung: Hersteller sollten Pro-
dukt und Verpackung an geeigneter
Position kennzeichnen und die Infor-
mationen zur Authentifizierung aktiv
an ihre Kunden kommunizieren.

- Prozesse in Produktion, Beschaffung
und Vertrieb sollten so gestaltet sein,
dass ein unkontrollierter Abfluss von
Kennzeichnungsmaterial und hier-
mit verbundenem Know-how ver-
hindert wird. Zu schiitzen sind diese
auBerst wertvollen Informationen
vor jeglicher Weitergabe.

Ziel ist es, die mit dem Original verbun-
denen Eigenschaften zu visualisieren
und den Kunden aktiv einzubeziehen.
Anfanglicher Mehraufwand in der Pro-
duktentwicklung rechnet sich langfris-
tig in einem erkennbaren Produktwert
und Image. [ ]

AUTORIN
Alexandra Schulz
ist Geschaftsfiihrerin bei Icon-X, Detmold
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Exponate auf der begleitenden Fachausstellung brachten Farbe in die Veranstaltung.

Zehn Forschungsprojekte haben in den vergangenen drei
Jahren innovative MalBnahmen fur den Schutz vor Produktpira-
terie entwickelt. Die Forschungsergebnisse wurden nun vorge-
stellt und der Industrie zur Anwendung tUbergeben.

Dr. Hannes Hesse

VDMA
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Zum Schutz innovativer Ideen und
Technologien startete das Bundesminis-
terium fir Bildung und Forschung
(BMBF) auf Initiative des VDMA Anfang
2008 die Forschungsoffensive ,Innovati-
onen gegen Produktpiraterie. Im Ver-
bund aus Industrieunternehmen, Dienst-
leistern und Forschungseinrichtungen
sollten technische und organisatorische
Mafsnahmen erforscht werden, um der
Nachahmung von Maschinen und Er-
satzteilen Einhalt zu gebieten.

Am 16. November 2010 stellten die
zehn Forschungsprojekte ihre Projekter-
gebnisse im Haus der Deutschen Wirt-
schaft in Berlin vor. Uber 300 Teilnehmer
aus Industrie, Forschung und Politik nah-
men an der Veranstaltung teil und infor-
mierten sich Uber aktuelle sowie zukinf-
tige Moglichkeiten, aber auch Grenzen
des praventiven Produktschutzes.

Aktiv gegen Plagiate kdmpfen
Ministerialrat Hermann Riehl vom BMBF
und VDMA-Hauptgeschaftsfithrer Dr.
Hannes Hesse eréffneten die Veranstal-
tung. Sie wiesen auf die nach wie vor
wachsende Gefahr durch Produktpirate-
rie hin. Hesse: ,Selbst in der Wirtschafts-
und Finanzkrise ist der relative Umsatz-
verlust auf vier Prozent gestiegen. Dies
entspricht etwa 6,4 Milliarden Euro Scha-
den. Ein Umsatz in dieser Schadenshohe
wirde unserer Branche knapp 40000 Ar-
beitsplatze sichern. Plagiate sind somit
neben Fachkraftemangel und Ressour-
ceneffizienz eine der grofiten Herausfor-
derungen fur den deutschen Maschinen-
und Anlagenbau.”

Dr.Rudiger Stihl, Vorsitzender des Ak-
tionskreises Deutsche Wirtschaft gegen
Produkt- und Markenpiraterie (APM),
zeigte in seinem Vortrag mit dem plaka-
tiven Titel ,Produkt- und Markenpirate-
rie — Krebsgeschwiir der Globalisierung"
Ursachen und Auswirkungen der Pro-
duktpiraterie fur die Investitionsguterin-
dustrie auf. ,Wenn Sie bereit sind, eine
Quote von funf bis zehn Prozent Fal-
schungen Threr Produkte zu akzeptieren,
setzen Sie ein falsches Zeichen. Plagia-
toren mussen damit rechen, dass ihre Ta-
ten nicht toleriert werden”, motivierte
Stihl die Zuhorer, sich aktiv am Kampf
gegen Plagiate zu beteiligen.

Im Mittelpunkt der Veranstaltung
standen jedoch die zehn Forschungspro-

Uber 300 Teilnehmer aus Industrie, Forschung
und Politik nahmen an der Veranstaltung teil.



jekte sowie ihre Innovationen in den fol-
genden drei Handlungsfeldern:

- Reengineering verhindern: Wahrend
des eigentlichen Produktionsprozesses,
aber auch bereits in der Entwicklungs-
phase muss der Nachbau von Produkten
und der Abfluss von kritischem Know-
how verhindert werden. Mit diesem The-
ma beschaftigten sich die Projekte Pirat-
Pro, Pro-Protect und Proactive.

- Originalitat priifen: Sollten Plagiate in
die Wertschopfungskette einfliefen oder
den Endkunden erreichen, ist die Uber-
prufung der Originalitat des vorliegenden
Produkts entscheidend. Eine Moglichkeit
ist es, den Produktlebenszyklus per RFID
zu verfolgen, um Imitation zu verhindern.
EZ-Pharm, MobilAuthent und O-Pur ha-
ben sich mit dieser Aufgabe beschaftigt.
- Schutzkonzepte umsetzen: Erst im
Verbund auf verschiedenen Ebenen lasst
sich wirksamer Schutz realisieren — sei
es durch rechtliche, prozessbezogene,
arbeitsablaufspezifische oder organisato-
rische Schutzmafinahmen. Damit haben
sich die Projekte KoPiKomp, KoPira, Pro-
Authent und ProOriginal beschaftigt.

Im Projekt Pro-Protect ist beispielsweise ein
Soft- und Hardware-Schutzkonzept entwi-
ckelt worden, mit dem Innovationen wéah-
rend des kompletten Produktentstehungs-
prozesses geschutzt werden konnen.
MobilAuthent hat eine falschungssichere
Kennzeichnung mit RFID-Tags realisiert.

KNOW-HOW-SCHUTZ

Die Produktauthentifizierung lasst sich mit
ortsfesten und mobilen Lesegeraten reali-
sieren. KoPilot ist eine Software zur ersatz-
teilspezifischen Gefahrdungsanalyse und
Mafinahmenauswahl, die im

es wohl nicht geben®, schlussfolgerte
Prof. Dr. Jurgen Gausemeier, Koordina-
tor des Transferprojektes Conlmit. ,Mit
den Ergebnissen der Forschungsprojekte

liegen aber nun Methoden

Rahmen des Projektes KoPi- | letzt istes und Werkzeuge vor, mit de-
Komp entwickelt wurde. an der Zeit, nen jedes Unternehmen sei-
In drei anwenderorien- dass die nen eigenen Schutz vor Pro-

tierten Parallelveranstaltungen
wurden die entwickelten Lo-
sungen detaillierter vorgestellt
und diskutiert. Die Inhalte der
Parallelveranstaltungen orien-
tierten sich an den drei bereits
genannten Handlungsfeldern.

Hundertprozentiger Schutz unmoéglich
Die Forschungsprojekte hatten Demons-
tratoren und Exponate zur Darstellung
ihrer Ergebnisse mit nach Berlin ge-
bracht, die die Teilnehmer in einer beglei-
tenden Fachausstellung auf rund 500
Quadratmetern begutachten konnten.
Die Pausen der Veranstaltung wurden
fir einen intensiven Erfahrungsaus-
tausch zwischen den Projekten und den
Teilnehmern der Veranstaltung genutzt.
Hochrangige Vertreter aus Wirt-
schaft und Wissenschaft fassten die Er-
kenntnisse aus den Erfahrungen der
Projekte zusammen und diskutierten
daruber. Es wurde herausgestellt, wie
erfolgreich die Forschungsprojekte ge-
arbeitet haben. ,Einen hundertprozen-
tigen Schutz vor Produktpiraterie wird

entwickelten
Losungen zur
Anwendung
kommen.“

Prof. Dr. Jiirgen
Gausemeier
Heinz Nixdorf Institut

duktpiraterie erhéhen und
das Risiko, Opfer von Plagia-
toren zu werden, verringern
kann“, war sein positives Re-
sumee. Und er appellierte
an die Teilnehmer der Ver-
anstaltung: ,Die deutsche
Investitionsguterindustrie ist
hinreichend sensibilisiert fur die Ge-
fahren durch Produktpiraterie. Jetzt ist
es an der Zeit, dass die entwickelten
Losungen zur Anwendung kommen.”

AUTOREN
Martin Kokoschka und Oliver Késter
Heinz Nixdorf Institut, Universitat Paderborn

INFO
In der Buchreihe ,Innovationen gegen
Produktpiraterie” werden die Forschungser-
gebnisse kompakt vorgestellt. Die Biicher
konnen tber den VDMA-Shop bezogen werden.
Einen Uberblick tber alle Forschungsprojekte
gibt die ConImit-Informationsbroschiire
»Produktschutz kompakt®

LINKS
wwwydma.org/produktpiraterie
wwwydmashop.de/piraterie

Rainer Glatz (am Mikrofon), Geschéftsfiihrer der VDMA-Arbeitsgemeinschaft Produkt- und Know-how-Schutz, war der Initiator der Forschungsoffensive.
In einer begleitenden Fachausstellung (Bild rechts) auf 500 Quadratmetern konnten die Teilnehmer Demonstratoren und Exponate begutachten.
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Kennzeichnung im Produkt: Verdeckt angebrachte Sicherheitsmerkmale erzeugen eine relativ hohe Sicherheitsstufe gegen Plagiatoren.

Plagiate werden inzwischen so perfekt nachgemacht, dass sie selbst flir Experten kaum noch
vom Original zu unterscheiden sind. Dies macht Maschinen- und Anlagenbauern zu schaffen,
denn neben finanziellem Schaden steht auch ihr Ruf auf dem Spiel.

Unternehmen sollten alles tun, um
ihre Produkte, Komponenten und Ersatz-
teile eindeutig zu kennzeichnen. Dabei
gilt: Je komplizierter eine Markierung zu
imitieren ist, desto sicherer ist das Sys-
tem. Entsprechende Technologien gibt es
bereits, man muss sie nur einsetzen.

Mehrstufigen Schutzwall errichten
Schutz vor Nachahmern und Produktpi-
raterie ist Teil der Qualitatssicherung von
Unternehmen. Mit einem mehrstufigen
Schutzwall aus Sicherheitsmerkmalen
konnen Unternehmen ihre Produkte,
Komponenten und Ersatzteile schutzen.
Wichtigstes Ziel dabei ist es, den Auf-
wand fur die Verifizierung so gering und
fiir den Plagiator so hoch wie moglich zu
halten. Gleichzeitig sollten alle Mafinah-
men gegen Piraterie in den gesamten
Produktlebenszyklus eingebunden und
die Sicherheitsrichtlinien im Unterneh-
men gelebt werden.
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Den Grad der Sicherheitsstufe kann
der Maschinenbauer selbst definieren.
In der niedrigsten Sicherheitsstufe
kommen als Sicherheitsmerkmale Holo-
gramme und Sicherheitsetiketten zum
Einsatz. Zur Erfassung dienen Sensoren,
die Farbe, Struktur und Form erkennen.
Bei entsprechender Anforde-
rung finden auch Kamera-
systeme Verwendung.

Eine hohere Sicherheits-
stufe wird durch eine Kombi-
nation von offenen und
verdeckt angebrachten Si-
cherheitsmerkmalen erreicht.
Neben Hologrammen und Si-
cherheitsetiketten konnen die
Produkte durch UV-Farbpig-
mente gekennzeichnet werden. Speziell
dafur ausgerichtete Sensoren konnen
auch diese dem Kunden und Anwender
nicht bekannte Kennzeichnung sicher
identifizieren.Soldsst sich etwa mit einem

Sick

Detlef Deuil

Lumineszenzmafistab schon bei der Pro-
duktion der Verpackung ein gewtlinschter
Pigmentanteil einfach definieren. Im Ver-
packungsprozess kann damit der Emp-
findlichkeitswert von Lumineszenzsen-
soren eingestellt werden. Die Sensoren
prifen innerhalb der gesamten Logistik-
kette, ob das Produkt markiert
ist. Eine individuelle Pigment-
zusammensetzung gibt zu-
satzliche Sicherheit, weil es
dadurch sehr aufwendig wird,
die Plagiate zu erstellen.

Kombination am sichersten
Die hochste Sicherheitsstufe
kombiniert technische und or-
ganisatorische Merkmale. So
macht zum Beispiel ein Data-Matrix-Code
mit einer nach dem Zufallsprinzip er-
zeugten und in einer Datenbank hinter-
legten Seriennummer Produkte, Verpa-
ckungenund Ersatzteile unverwechselbar.

IS 0304



Sick AG, Waldkirch

Der Hersteller von Sensoren und
Sensorlésungen fiir industrielle
Anwendungen in der Fabrik-, Logistik-
und Prozessautomation zahlt mit
weltweit liber 40 Tochtergesellschaf-
ten, zahlreichen Vertretungen sowie
mehreren Beteiligungen zu den
Technologie- und Marktfiihrern seiner
Branche. Umsatz (2009): 596,8
Millionen Euro, Mitarbeiter: 5000

LINK
www.sick.com

Jeder Code wird weltweit nur einmal
vergeben. Zoll und Servicemitarbeiter
konnen die geheimen Herstellerinforma-

KNOW-HOW-SCHUTZ

tionen bei Bedarf mit mobilen 2-D-Hand-
scannern auslesen und Uber Funk oder
USB-Schnittstelle mit der Datenbank
vergleichen.

Fir die Produktion bedeutet dies aber
auch eine Umstellung. Entgegen der bis-
herigen Praxis mussen bei der Verpackung
jetzt uberall Einzelprodukte statt Paletten
gekennzeichnet und registriert werden.
Bei Produktionsraten von zuweilen 300
bis 400 Verpackungen pro Minute schaf-
fen dies nur kamerabasierte Codeleser.
Hier erfasst eine Matrixkamera in Kombi-
nation mit intelligenten Dekodieralgo-
rithmen noch Objekte sicher, die sich mit
einer Geschwindigkeit von vier bis sechs
Metern pro Sekunde am Sensor vorbeibe-
wegen. Ist der Code fehlerhaft aufge-
druckt, wird die Maschinensteuerung in-
formiert und das Produkt ausgeschleust.
Die 2-D-Scanner haben inzwischen eine
Lesesicherheit von mindestens 99,97 Pro-

zent, je nach Produktions- und Umgebungs-
bedingungen ist diese sogar noch besser.
Wenn alle Sicherheitsmerkmale auf
die Anforderungen perfekt abgestimmt
sind, ist es kaum noch méglich, das Ori-
ginal 100-prozentig zu imitieren. Kun-
den oder Servicemitarbeiter konnen die
Sicherheitsmerkmale von Tools, Kompo-
nenten oder Ersatzteilen per Handscan-
ner oder halbautomatisch an der Ma-
schine erkennen. So verifizieren sie die
Echtheit der Bauteile schnell und unter-
brechen die Produktion nur kurz. |

AUTOREN
Detlef Deuil

Leiter 2D-Code Reader & Hand-held-Line,
Danny Mangelschots

Sales Engineer, und

Simone Klausmann

Produktmanagerin Automatisierungstechnik
bei der Sick AG, Waldkirch

Top-Innovator

Bearbeitungsbeispiel:

Optimierte Komplettbearbeitung

eines LKW-Kupplungsgehauses

aus Aluminium

Entdecken Sie weitere

Komplettbarbeitungsbeispiele
unter www.kometgroup.com/
branchenloesungen

Unser PLUS.

Sie kennen die KOMET GROUP als Hersteller von Premium-
Werkzeugen und Sie kennen die Ideen in unseren Lésungen.
Entdecken Sie ein unvergleichliches Mehr, das Ihnen dauerhafte
und nachhaltige Vorteile bietet. Wir nennen es TOOLS+IDEAS.
Zukunftsweisende Dienstleistungen, einzigartiger technischer
Support und praxisorientierte Fachseminare.

www.kometgroup.com

TOOLS@®IDEAS™




Fotos: Sieméns

PRODUKTSCHUTZ
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Um auch kiinftig sichere und verldssliche Automatisierungslésungen zu gewdhrleisten, hat Siemens ein konsequentes Security-Programm installiert.

SIEMENS

Embedded Security fur intelligente Maschinen

Die unterschiedlichen Sparten von Siemens haben verschiedene Sicherheitsanforderungen und
mussen demnach individuelle Losungen verfolgen — viele sind bereits erfolgreich im Einsatz.

> In der modernen Fertigungs- und
Prozessindustrie tragen intelligente Ma-
schinen und durchgingige Automatisie-
rungssysteme entscheidend dazu bei,
dass die Produktivitat nachhaltig steigt
und sich die Wettbewerbsfahigkeit hin-
sichtlich Zeit, Kosten und Qualitat nach-

,Die zunehmen-
de IT-Integration
in der Automati-
sierung bringt
grol3e Herausfor-
derungen mit
sich.”

Dr. Ariane Sutor
Siemens
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haltig verbessert. Siemens setzt hier seit
vielen Jahren Maf3stdbe mit Losungen,
die sich flexibel an die gegebenen Anfor-
derungen anpassen.

Gestiegene Security-Anforderungen
Hinsichtlich der Systemsicherheit bringt
die zunehmende IT-Integration in der
Automatisierung allerdings erhebliche
Herausforderungen mit sich; Angriffs-
punkte ergeben sich durch die steigende
Komplexitat und Vernetzung der Sys-
teme. Zudem werden Hackerattacken
gegen Industriesysteme immer professi-
oneller und zielgerichteter. Das Schadens-
potenzial wachst weiter, wenn kritische
Infrastrukturen und Kontrollsysteme
wie im Fall des Coputerwurms Stuxnet
angegriffen werden.

Auch aus Sicht des Markts sind die
Anforderungen an Security in der Auto-
matisierung stark gestiegen. Vor allem
der Schutz proprietdren Know-hows

muss gewdahrleistet werden, und zwar
sowohl flir Siemens als auch fiir OEM
(Original Equipment Manufacturer), Sys-
temintegratoren und Endkunden mit
ihrem spezifischen Fachwissen. Nach-
gewiesene Integritat der Systeme und
Authentifizierung von Systemkompo-
nenten ermoglichen einen wirksamen
Schutz gegen Plagiate; insbesondere fiir
die Einhaltung der funktionalen Sicher-
heit kann dies unerlésslich sein. Daruber
hinaus ist die sichere Kommunikation
einschlief}lich der Machine-to-Machine-
Communication auf allen Ebenen von
entscheidender Bedeutung.

Um die Ziele Systemintegritat, Authen-
tizitat und Vertraulichkeit sicherzustellen,
wird ein umfassendes Security-Konzept
mit angepassten kryptografischen Me-
thoden und geeigneten organisatorischen
Prozessen benotigt. Wesentlicher Bestand-
teil ist dabei addquate ,Embedded Securi-
ty“ in den Systemkomponenten — ein Tool-



set aus Hardware und Software mit
sicherem Speicher, Konzepten fiir Public-
Key-Kryptografie, Blockchiffren, Hash-
Funktionen und Zufallszahlen. Eine spezi-
elle Security-Hardware ermoglicht das
hohere Sicherheitsniveau; reine Software-
lésungen haben dagegen das Problem,
dass geheime Schliissel gegebenenfalls im
Code ,versteckt” werden missen.

Die jeweiligen Randbedingungen ei-
ner Anwendung bestimmen die spezielle
Wahl eines Konzepts und der einzuset-
zenden Methoden. Entscheidend sind
insbesondere Kosten, Performance und
Flexibilitat, aber auch die Usability wah-
rend des kompletten Lebenszyklus wird

Siemens AG, Berlin und Miinchen
Weltweit entwickelt und fertigt das
Unternehmen Systeme und Anlagen
und bietet so seinen Kunden mafRge-
schneiderte Losungen an. Mit seinen
Aktivitaten auf den Gebieten Industrie,
Energie und Gesundheit ist Siemens
weltweit fihrend.

Umsatz 2009: 76,65 Milliarden Euro,
Mitarbeiter: rund 400000

LINK
www.siemens.com

KNOW-HOW-SCHUTZ

immer wichtiger. Bestandteile eines in-
dividuellen Toolsets sind beispielsweise
eine umfangreiche Softwarebibliothek
mit kryptografischen Verfahren, ein
Security-Controller und ein Low-Cost-
Chip zur Authentisierung.

Datendnderungen unmoéglich machen
Siemens setzt bei der Implementierung
des Toolsets bei Public-Key-Kryptografie
auf Elliptic Curve Cryptography (ECC) als
konzernweiten Blueprint. Hierbei kommt
unter anderen ein patentiertes ECC-Ver-
fahren der Siemens AG Corporate Tech-
nology zum Einsatz, das eine unbemerk-
te Anderung von Systemkonfigurationen
unmoglich macht.

Um auch kunftig sichere und verlass-
liche Automatisierungslésungen zu ge-
wahrleisten, hat Siemens eine durchge-
hende Security Roadmap fur seine
Losung erstellt. Dariiber hinaus instal-
liert das Unternehmen ein konzernwei-
tes Security-Programm. Ein Ubergreifen-
des Programm stellt harmonisierte und
ganzheitliche Losungen sicher — fiir eine
umfassende Sicherheit. [

AUTORIN
Dr. Ariane Sutor

Program Manager Cryptography Corporate
Technology bei der Siemens AG, Miinchen

VDMA-INFOTAG

Technologien gegen Produktpiraterie
am 16. Februar 2011

Auf dem Infotag zeigen Technologie-
anbieter ihre Losungen aus der Praxis.
Eine begleitende Fachausstellung ladt
zum ,Anfassen” ein.

Ein umfassender Schutz vor Produkt-
piraterie und Know-how-Abfluss

ist nur durch eine Integration von
konstruktiven, produktionsbezogenen
und IT-basierten Ansatzen zu errei-
chen. Die Méoglichkeiten, aber auch die
Grenzen von technischen SchutzmaR-
nahmen sind oft noch nicht bei den
Unternehmen bekannt. Deshalb
informieren sie sich Uber praventive
SchutzmalRnahmen gegen Produkt-
piraterie und ungewollten Know-how-
Transfer, um eine eigene Abwehrstra-
tegie zu finden und den Kampf gegen
die Kopierer fiir sich zu entscheiden.

Die Tagungsteilnehmer erhalten die
Maoglichkeit, sich mit Lésungsanbie-
tern gezielt zu vernetzen. Die Techno-
logien und Losungen stammen etwa
aus den Bereichen Produktkennzeich-
nungen, Track & Trace, RFID, Know-
how-Schutz und Embedded Security.
Alle Produkte sind bereits erfolgreich
im Einsatz. Die begleitende Ausstel-
lung bietet Gelegenheit, die klugen
Kopfe hinter den Ideen naher kennen-
zulernen.

Die Teilnehmerzahl ist begrenzt.
Programm und Anmeldung sind
erhaltlich bei
biljana.gabric@vdma.org.

KONTAKT
Steffen Zimmermann

VDMA Produkt- und Know-how-Schutz
Telefon +49 69 6603-1978
steffen.zimmermann@vdma.org

LINK
www.protect-ing.de
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Gewusst wie: Leuchtstoffe konnen eingesetzt werden, um Produkte eindeutig zu kennzeichnen.

Eine Kennzeichnung, die langlebiger als Granit und bis
1700 Grad Celsius unzerstorbar ist, macht den gerichtsfesten
Nachweis von Originalitat und Herkunft von Produkten maoglich.

Wer durch ein Teleskop ferne Sterne
und Planeten beobachtet, sieht die Him-
melskorper in den unterschiedlichsten
Farben leuchten. Astronomen nutzen das
Leuchten der Sterne zur sicheren Identifi-
zierung ihres Beobachtungsobjektes. Um
diesen Effekt fur den gerichtsfesten Pro-
duktschutz zu nutzen, haben die Forscher
der Tailorlux GmbH ein zum Patentschutz

Prof. Dr. Thomas Jiistel
Tailorlux
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angemeldetes Verfahren entwickelt. Mit-
hilfe von speziellen Markierungsstoffen
lasst das Verfahren Ersatzteile, Kompo-
nenten und sogar ganze Maschinen als
Originale erstrahlen.

Schutz durch Leuchtstoffe

Genutzt werden daftr keine extraterres-
trischen Materialien, sondern ein Ge-
misch mehrerer Leuchtstoffe, sogenann-
ter Pigmente, die in Kombination eine
charakteristische und eindeutige Leucht-
spur auf einem Spektrometer hinterlas-
sen. Dank Milliarden von Kombinations-
moglichkeiten ergibt sich so ein sicherer
und unverfilschlicher Herkunftsnach-
weis. Eine Veranderung der Eigenschaften
des zu schiitzenden Produkts ist dabei
ausgeschlossen. Das Produkt selbst wird
nun zum Trager der untrennbaren Origi-
nalitdtskennzeichnung. Zudem sind die
Leuchtpigmente toxikologisch unbedenk-
lich, was den Einsatz nicht nur in Maschi-
nenteilen erlaubt.

Auf der Messe identifizieren

Ein Original kann man mit preiswerten
Standard-Spektrometern identifizieren.
Dazu nutzt man das Spektrum des von
den Pigmenten ausgesendeten Lichts.
Dank der Leuchtstoffe wird fiir jedes Pro-
dukt ein eindeutiger Lichtcode empfan-
gen, der weder gefalscht noch mit den
gleichen Leuchtstoffen erneut produziert
werden kann, denn auch jede Charge des
Markierungspulvers ist ein Unikat des
chemischen Herstellungsprozesses.

Die Vorteile der Technologie sind im-
mens: Mit wenigen Gramm des Markie-
rungspulvers lassen sich mehrere Kilo-
gramm Werkstoff schutzen — je nach
Anwendungsgebiet mehr als das 1000-
Fache des Ausgangsmaterials. Im Bereich
der hochwertigen und herstellerbezo-
genen Ersatzteile kann der Schutz direkt
in Kunststoffbauteilen, Keramiken, Far-
ben und gegebenenfalls Lacken einge-
bracht werden. Fiir eine erste Beurteilung
der Originalitat reicht schon eine Spezial-
taschenlampe. So kdnnen Anwender auf
Messen mit bloBem Auge eine Falschung
erkennen.

Gerichtsfesten Nachweis erbringen

Zur gerichtlichen Verwertbarkeit besitzt
jedes verwendete Leuchtpigment wei-
tere Eigenschaften, die mit grofleren
Messgeraten uberpriuft werden kénnen.
Hierzu gehort zum Beispiel das ther-
mische oder zeitliche Verhalten der ein-
gesetzten Pigmente. Diese Methode eig-
net sich so nicht nur zur sicheren
Identifizierung eines bestimmten Pro-
dukts, sondern kann vielmehr auch als
Prufsubstanz zur Sicherstellung der Her-
kunft eingebrachter Materialien benutzt
werden. Dies ist insbesondere fur den
Schutz vor unbegriundeten Reklamati-
onen sinnvoll. Der Nachweis der Leucht-
pigmente gelingt auch noch nach Brand,
Abrieb oder mutwilliger Zerstérung.

Alex Deitermann
ist Geschaftsfiihrer der Tailorlux GmbH,
Steinfurt
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PRODUKTPIRATERIE

TRACK & TRACING

Ersatzteile falschungssicher zuriickverfolgen

Mikro-Farbcodes kombinieren zwei Funktionen: Falschungssicherheit und Riickverfolgbarkeit
von Ersatz- und Verschleif3teilen, die besonders anfallig sind.

-> Die Lieferkette von Ersatzteilen ist oft
lang und fithrt tiber viele verschiedene
Zwischenhandler. Auch wenn Container,
Verpackungen, Einzelteile und sogar Lie-
ferpapiere auf den ersten Blick genau ge-
kennzeichnet sind, konnen sich dahinter
minderwertige Plagiate verbergen. Denn
Falscher befinden sich technisch héufig
auf dem gleichen Stand wie die produzie-
renden Unternehmen: Sicherheitsmerk-
male werden fast genauso schnell ge-
falscht, wie sie auf den Markt gelangen.

Besonders anféllige Ersatzteile
Falschungen reichen von Erzeugnissen
aus Uberproduktion, die mit dem Logo

des Originalherstellers versehen werden,
uber ganzlich nachgemachte Teile bis hin
zu gefalschten Verpackungen und Etiket-
ten. Besonders anfallig sind Ersatz- und
Verschleifiteile, die hdufig ausgetauscht
werden mussen. Mit ihnen werden im
Maschinenbau die grofiten Margen er-
zielt. Fehlerhafte Lenkungssysteme, La-
ger und Getriebe, porése Dichtungen,
Zylinder, Ventile, Filter und Kolben sind
nur einige Beispiele von Ersatzteilen, die
in groflen Mengen nachgebaut und in
die Lieferkette eingeschleust oder Uber
das Internet vertrieben werden.

Der Leidtragende ist zuallererst der
Kunde, der die Teile einbaut und dem
durch minderwertige Qualitat Schaden
an seinen Maschinen entstehen kénnen.

Unternehmen in der Pflicht
Erfahrungen aus dem Maschinenbau zei-
gen, dass Plagiate um 40 bis 70 Prozent
unter dem Preis der Originalartikel ver-
trieben werden. Fir den Hersteller be-
deutet das immense UmsatzeinbufSen.
Ebenfalls teuer kommen ihn langwierige
Produkthaftungsprozesse zu stehen.
Gelangen gefélschte Teile unter dem
Namen des Originalherstellers in den
Handel, haftet jener flr entstandene
Schéaden, sofern sich nicht eindeutig zu-
ruckverfolgen lasst, dass die gefalschten
Teile nicht von ihm produziert oder ver-
trieben werden. Gelingt dies nicht, muss
der Hersteller mit zusatzlichen Schaden-
ersatzzahlungen rechnen.

1. Gesicherte Ersatzteile werden anhand ihres
Mikro-Farbcodes eindeutig als Originale
identifiziert.

2. Die Kombination aus Riickverfolgbarkeit und
falschungssicheren Mikro-Farbcodes legt
Falscherbanden das Handwerk.

Ein Mikro-Farbcode ermdoglicht es, kleinste Teile
rechtssicher zu schitzen.

Falschungssichere Traceability

Vor diesem Hintergrund wird es fur Un-
ternehmen immer wichtiger, eine Sicher-
heitsstrategie zu implementieren, die so-
wohl die Falschungssicherheit als auch
die Ruckverfolgbarkeit gewahrleistet.
Zwar wird die Riickverfolgbarkeit (Trace-
ability) etwa durch Data-Matrix-Codes
und RFID méglich. Doch diese Merkmale
sind nicht per se falschungssicher. Des-
halb hat die 35S GmbH, Nottuln auf der
Grundlage ihrer Mikro-Farbcodes eine
Systemlosung entwickelt,die Falschungs-
sicherheit und Riuickverfolgbarkeit kom-
biniert. Die Hinterlegung der Informati-
onen in Datenbanken gewahrleistet eine
leichte Uberprifung sowie, eine eindeu-
tige Identifizierung und hilft den Zollbe-
horden bei der Durchfiihrung von Grenz-
beschlagnahmeverfahren. [ |

AUTOR

Rolf Simons

Geschaftsfiihrer der 3S Simons Security
Systems GmbH, Nottuln
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PRODUKTSCHUTZ

TRACK & TRACING

Der Ware mit integriertem RFID auf der Spur

Ein individueller Code auf jedem einzelnen Produkt in Verbindung mit einem falschungssicheren
Kennzeichnungsetikett ermoglicht es, auf mehreren Ebenen Informationen zu speichern, die
zum Teil mit dem blofRen Auge, der Lupe oder nur maschinell ausgelesen werden konnen.

~» 600 Milliarden US-Dollar Umsatz ma-
chen Falscher jahrlich weltweit mit Pro-
duktplagiaten, schatzt die Internationale
Industrie- und Handelskammer — Ten-
denz steigend. Die Falschungen schma-
lern Image und Gewinn der Original-
hersteller und gefdhrden — etwa bei
Medikamenten oder Autoersatzteilen —
auch Leib und Leben der Endkunden. Fur
Originalhersteller sind wirksame Schutz-
mafinahmen wichtig, um das Eindringen
von Falschungen in die Lieferkette auszu-
schliefSen, indem die Echtheit der Ware
fir jedermann eindeutig sichtbar ge-
macht wird.

Hier treffen klassische Logistikan-
spruche auf Anforderungen des Pro-
duktschutzes. Fur Logistiker ist es ent-
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scheidend, den Weg jedes einzelnen
Produkts von der Herstellung bis zum
Vertriebspartner genau ver-

Die tesa scribos GmbH, Spezialist fir
Produktschutz und -identifikation, hat ein
Konzept entwickelt, das Pro-

folgen zu kénnen. ,Die Produkt- duktverfolgung und Originali-
kennzeich- tatsnachweis verbindet.
Produktherkunft wichtig nung macht

Fur die Maschinen- und An-
lagenbauer ist die Frage der
Produktherkunft beziehungs-
weise der Nachweis der Ori-
ginalitat wichtig, da Haf-
tungsfragen zunehmend in
den Vordergrund treten und den Unter-
nehmen viel Geld kosten konnen. Logis-
tiker und Maschinenbauer sind deshalb
daran interessiert, Originale schnell und
sicher von Falschungen zu unterschei-
den und Graumarktware zu erkennen.

074 Yy,
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Jedes Produkt bekommt
einen individuellen Code
zugewiesen und wird mit
einem falschungssicheren
Kennzeichnungsetikett

versehen.

nur einen Teil
des Produkt-
schutzes aus.”

Volker Hahn
tesa scribos

Individueller Code

Kern ist eine physisch gesi-
cherte Codierung. Jedes Pro-
dukt bekommt einen indivi-
duellen Code zugewiesen und
wird mit einem falschungssi-
cheren Kennzeichnungsetikett versehen.
Dieses speichert auf mehreren Ebenen
Informationen, die zum Teil mit dem blo-
Ben Auge, der Lupe oder nur maschinell
ausgelesen werden konnen. Sicherheit
wird direkt auf dem Produkt oder der
Verpackung angebracht — zur sofortigen
Uberprufung der Echtheit sowie Pro-
duktverfolgung.

Eine andere Moglichkeit ist die si-
chere Produktkennzeichnung per RFID
(Radio Frequency Identification), wie sie
der Sensorspezialist Balluff GmbH anbie-
tet. Hierbei geht es speziell im Maschi-
nen- und Anlagenbau weniger um den
Plagiatschutz ganzer Anlagen, sondern
um die Kennzeichnung von oft ge-
falschten Einzelkomponenten oder Er-
satzteilen. Dabei lassen sich dann neben
der Identifikation auch noch zusatzliche
Informationen wie Einstelldaten oder
Serviceinformationen hinterlegen.

Ahnliches gilt auch fiir das bereits er-
wiahnte , Trust-&-Trace“-Konzept, das sich
problemlos in bestehende Logistikprozesse
einbinden ldsst. Warenverfolgungssysteme
auf der Basis von Kennzeichnungstechno-
logien wie 2-D-Matrix-Codes, Barcodes oder
RFID- und NFC-Technologie werden dabei
einfach in den Produktschutz integriert.
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IM BLICKPUNKT

Eine sichere Produktkennzeichnung mittels RFID funktioniert auch in rauer Umgebung (Beispiel Tool-ID).

Egal, fir welche Kennzeichnungs-
technologie man sich entscheidet, es
lassen sich Auftrdge durch die Anbin-
dung zusatzlicher IT-Systeme wie SAP
oder Zolldatenbanken einzeln zuord-
nen und nachverfolgen. In der Logistik
liefern die Systeme verldssliche Daten
fur Qualitatskontrolle und Ruckrufakti-
onen. Auch die Vorteile fur den Pro-
duktschutz liegen auf der Hand: Alle
Beteiligten in der Logistik, Mitarbeiter
der Zollbehorden, Vertriebspartner oder
auch Endverbraucher, konnen die Echt-

,Die Anbindung
zusatzlicher IT-
Systeme liefert
verlassliche
Daten flur eine
Qualitatskontrolle
und Ruckruf-
aktionen.”

Ralf Pfisterer
Balluff

heit, Herkunft und Vertriebswege eines
Produkts jederzeit feststellen.

Schiitzenswerte Teile richtig wahlen
Die Produktkennzeichnung macht je-
doch nur einen Teil des Produktschutzes
aus. Ein anderer wichtiger Part ist die
richtige Auswahl der zu schitzenden
Komponenten und Teile, unabhédngig
davon, fur welches Verfahren man sich
entscheidet. Geklart sein muss dabei
auch, mit welchen Mafinahmen man
auf derartige Verstofie reagieren will.
Im Maschinen- und Anlagenbau ist
dies bei der Nutzung des RFID-Systems
von Balluff beispielsweise eine automa-
tische Drosselung der Maschinenleistung
oder ein Logfile zur Dokumentation der
gefalschten Komponenten. Besonders
wichtig ist dies vor allem dann, wenn
durch den Einsatz von Plagiaten die Qua-
litat der Produkte leidet oder gar Men-
schen zu Schaden kommen kénnen.
Ahnliche Losungen sind auch mit
einem selbstklebenden Falschungsschutz-
etikett realisierbar, das sich mit Kunden-
bindungsprogrammen verkniipfen lasst.
Kunden, die sich mit dem Code des Si-
cherheitsetiketts auf einer Internetseite
registrieren, bekommen die Echtheit des
Produkte bestatigt und eine Garantiever-
langerung eingeraumt. [ |

Balluff GmbH, Neuhausen

Der 1921 gegrlindete Hersteller von
Sensortechnik fiir die industrielle
Automatisierung sowie von Connecti-
vity- und Networking-Losungen bietet
ein komplettes Sortiment an hoch-
wertigen Sensoren, Wegmess- und
RFID-Systemen, Zubehor und anwen-
dungsspezifischen Kundenlosungen
flr alle Bereiche der Fabrikautomation
an. Das Unternehmen unterhalt

30 Vertretungen weltweit. Umsatz:
250 Millionen Euro, Mitarbeiter: 2200

LINK
www.balluff.com

AUTOREN

Volker Hahn

Marketing Manager bei der tesa scribos GmbH,
Hamburg

Ralf Pfisterer
Referent RFID und Produktschutz bei der
Balluff GmbH, Neuhausen
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PRODUKTSCHUTZ

CHINA

Chancen und Risiken im Chinageschaft

China gilt als einer der starksten ,Know-how-Sammler” weltweit und ist zugleich auch Betroffener.
Diese Ausgangslage bietet eine Lern- und Entwicklungsplattform fir deutsche Maschinen- und
Anlagenbauer — an erster Stelle steht aber weiterhin die Absicherung des eigenen Wissens.

Auch chinesische Hersteller sind an deutschen Produkten zum Know-how- und Produktschutz interessiert.

-» Die guten Beziehungen zwischen der
Volksrepublik China und der Bundesre-
publik sowie die exportorientierte deut-
sche Wirtschaft begtinstigen seit Jahren
einen intensiven, in aller Regel einsei-
tigen Abfluss von Know-how aus allen
innovativen Technologien in Richtung
China. Das Bestreben Chinas, bis zum
Jahr 2020 den USA wirtschaftlich und
militarisch auf Augenhohe gegeniiber-
treten zu konnen, soll auch durch Be-
schaffung von Spitzentechnologie aus
dem Westen gelingen.

Daher versucht das Land, auf diversen
Wegen entsprechendes Know-how zu
beschaffen, um die Technologielticken zu
schliefSen, die in vielen Bereichen noch
bestehen. Besonders betroffen ist der Ma-
schinen- und Anlagenbau: Zwei Drittel
aller befragten Mitgliedsunternehmen
des VDMA beschweren sich tiber Produkt-
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piraten; 75 Prozent der Geschadigten zei-
gen dabei mit dem Finger nach China.

Risiken im Chinageschaft
Als konkrete Bedrohungen in diesem Zu-
sammenhang sind zu nennen:

- die Gefahr des Know-how-
Abflusses durch chine-
sische Mitarbeiter —
die Loyalitat
Chinesen zu ihrem

von

Heimatland ist in der
Regel stirker als die zum
Arbeitgeber, weswegen sich eine
enge Bindung an das Unternehmen
nur schwer erreichen lasst

- die Verpflichtung zur Offenlegung
von Prozess- und Maschineninfor-
mationen bei verschiedenen chine-
sischen Behorden, zum Beispiel bei
Planungs- und Umbaumafinahmen

- der Zwang, Importwaren einem Zer-
tifizierungsverfahren zu unterwerfen
und bei technischen Projekten de-
taillierte Dokumentationen an soge-
nannte chinesische Design-Institute
weiterzugeben

- internetbasierte Angriffe auf Compu-
tersysteme und mobile Kommunika-
tion.

Chancen fiir deutsche Unternehmen
Die beschriebene Ausgangslage kann je-
doch auch Chancen fiir deutsche Unter-
nehmen erdffnen. Beispielsweise kann
es von Vorteil sein, sich im Rahmen von
Uberlegungen zum Know-how-Schutz
der hauseigenen ,Kronjuwelen“ bewusst
zu werden und sich in der Folge strate-
gischer am Markt zu positionieren.
Dartiber hinaus sind chinesische
Unternehmen in zunehmendem Mafie
selbst von Produktfdlschungen bezie-
hungsweise Know-how-Verlust betroffen.
Somit erdffnen sich Moglichkeiten, den
chinesischen Markt fur deutsche Produkte
zum Know-how- und Produktschutz zu

nutzen. Hier wéare unter anderem an
lernende Know-how-
Schutz-Systeme

g (gebunden an inter-
\w kulturelle Kompe-

tenzen) und Tech-
nologien zum Schutz
der chinesischen
Wirtschaft vor Nach-
ahmern zu denken. [ |

AUTOR

Peter Mnich

Senior Consultant bei der Viccon GmbH,
Ettlingen
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EMBEDDED SECURITY

Vom Wurm Stuxnet lernen

Der Schutz von Produktionsdaten gewinnt an Bedeutung.
Moderne IT beziehungsweise Schutzsysteme kénnen helfen,
Produktpiraterie zu reduzieren und den Know-how-Vorsprung
langer vor dem globalen Wettbewerb zu schitzen.

=» Immer mehr Funktionalitat in Ma-
schinen und Anlagen wird durch Soft-
ware realisiert, die in fest integrierten
Embedded-Systemen und Industrie-PCs
steckt. Nach einer aktuellen VDMA-Stu-
die sind 45 Prozent der deutschen Her-
steller vom Nachbau kompletter Maschi-
nen betroffen. Auch Serviceunterlagen
und digitale Maschinentagebticher ent-
halten schutzenswertes Know-how.

Fiinf Ziele fiir die nahe Zukunft

- Schutz des geistigen Eigentums vor
Reverse Engineering: Wertvolles Know-
how in Algorithmen und Verfahren wird
so geschutzt, dass die Steuerung den Pro-
grammcode zwar ausfuhren, aber nicht
analysieren oder disassemblieren kann.
- Nachbau von Maschine und Geradten
erschweren: Die eingebaute ,Embedded
Software” lauft nur, wenn die passende
Lizenz in der Steuerung oder dem Indus-
trie-PC vorhanden ist. Eine Programmbko-
pie von einer Festplatte oder Speicher-
karte dagegen funktioniert in einem
anderen System nicht.

- Neue Geschéftsmodelle im
Maschinenbau ermoglichen:
Durch flexible und modulare
Lizenzierung der Embedded-
Software werden neue Geschéfts-
modelle moglich, wie Pay-per-Use
oder Feature-on-Demand. Oft miis-
sen Maschinen aufgrund des Preisdrucks
in einer sehr glinstigen Basisversion an-
geboten werden. Einzigartige und zusatz-
liche Leistungsmerkmale und Funkti-
onen werden zusatzlich verkauft. Auch
Miet- und Leasingmodelle sind moglich,
indem die Nutzung verschiedener Funk-
tionen gemessen oder einfach nur nach

Zeit lizenziert wird. So muss der Nut-
zungsvertrag alle drei Monate verlangert
werden. Nach der Zahlung wird die Funk-
tion der Maschine wieder aktiviert.

- Schutz von Daten: Neben der reinen
Software konnen auch Daten geschitzt
werden. Die Moglichkeit, mit Maschinen
auch geschtutzte Produktionsdaten zu ver-
arbeiten, ist ein Wettbewerbsvorteil fur
den Maschinenhersteller. Dem spéteren
Auftraggeber ermoglicht es, seine Produk-
tionsdaten einer Lizenz fur die beauftrag-
te Stlickzahl zuzuordnen und dem Fertiger
geschutzt zu ibergeben. Nach dem Errei-
chen dieser Stiickzahl kann die Maschine
nicht weiterproduzieren — die unbemerk-
te Herstellung von Graumarktprodukten
ist damit ausgeschlossen.

- Gesteigerte Systemsicherheit und
Zuverlassigkeit: Der erstmalige Angriff

Mit den Smart-Card-basierten Hardwarevarianten
der Wibu-L6sung konnen Hersteller ihr Know-how
schiitzen und Produktpiraterie reduzieren.

Wibu-Systems AG, Karlsruhe

Das 1989 gegriindete Unternehmen
hat sich auf Digital-Rights-Manage-
ment, Softwareschutz, Lizenzmanage-
ment, Dokumentenschutz, Schutz von
Mediadaten und Zugangsschutz
spezialisiert und ist weltweit
vertreten.

LINK
www.wibu.de

auf Industriesysteme im Sommer 2010
durch den Computerwurm ,Stuxnet”
verstarkt die Winsche nach sicherem In-
tegritatsschutz. Dieser kann durch
Schutzsysteme mittels digitaler Signa-
turen gesichert werden, sogenanntes
LAnti-Tampering“. Wichtig ist, dass die
Sicherheit nicht an einem einzigen ge-
heimen Schliissel hangt, der durch Social
Engineering ermittelt werden kann. m

AUTOR
Oliver Winzenried

ist Vorstand der Wibu-Systems AG, Karlsruhe
und stellvertretender Vorsitzender der
VDMA-Arbeitsgemeinschaft Protect-Ing.
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IM BLICKPUNKT PRODUKTSCHUTZ

TRACK & TRACE

Aktiv fiir mehr Produktsicherheit

In Zeiten zunehmender Produktpiraterie stellt eine Losung zur
eindeutigen Produktverfolgung und -authentifizierung einen
wertvollen Beitrag zu mehr Produkt- und Markensicherheit dar.

~> Dass Produktfialschungen ein welt-
weit zunehmendes Problem darstellen,
wird haufig in den Medien berichtet.
Betroffen ist auch das produzierende
Gewerbe mit alarmierenden Folgen fiir
die Verbraucher. Fiir Unternehmen stellt
sich daher die Frage, was sie unterneh-
men konnen, um ihre Produkte zuver-
lassig zu verfolgen.

Produktverfolgung anhand von Codes
Die SAP AG, Walldorf hat gemeinsam
mit einem grofien Hersteller von Mobil-
telefonen sowie der Giesecke & Devrient
GmbH, Miinchen das Joint Venture , Ori-
ginall“ gegrindet. Dank der gebuiindelten
Kompetenz und innovativen Grinder-
technologie kann nun ein Komplettser-
vice rund um Registrierung, Nachverfol-
gung und Echtheitsprifung von Marken
und Produkten angeboten werden.
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Eine zentrale Rolle bei der Verfol-
gung und Authentifizierung von Pro-
dukten spielen Kennzeich-
nungstechnologien  wie
RFID-Tags, digitale Grau-
bilder (CDP) oder 2-D-Bar-
codes. Jedes Produkt erhalt

,Kennzeich-

nungstechno-
logien spielen
bei der Verfol-

Priifung mit mobilem Endgerat: Produkte werden
bereits bei der Herstellung mit einem Code
gekennzeichnet.

Daten auf Abruf

Die eindeutige Kennzeichnung des Pro-
dukts erlaubt nicht nur eine Echtheits-
prufung. Auch komplexe Track- & Trace-
Szenarien wie die Nachverfolgung eines
Produkts Uiber unterschiedliche Logistik-
anbieter und Landergrenzen hinweg sind
umsetzbar. Der Hersteller erreicht damit
ein Maximum an Transparenz in seiner
Lieferkette und erhalt die Moglichkeit,
den Warenfluss zu optimieren.

Direkte Kommunikation mit dem Kunden
Die stlickbasierte Datenhaltung bei Pro-
dukten offnet einen direkten Kanal zum
Endkunden und liefert damit einen wich-
tigen Mehrwert in der Kundenkommuni-
kation. Mittels Mobiltelefonen kénnen In-
formationen aus der zentralen Datenbank
ausgelesen werden. Die abgerufenen Da-
ten konnen Track- & Trace-basiert sein
und etwa Nachhaltigkeitsaspekte einer
Produktion kommunizieren, indem Lie-
ferwege oder Herstellungsprozesse dar-
gestellt werden. Auch ein Feedbackkanal
oder kampagnenbasierte Aktionen wie
Rabattangebote sind denkbar.

Fachpersonal informieren

Selbst dem Fachpersonal wie
Servicetechnikern oder Repara-
turteams konnen aktuelle Infor-
mationen Ubermittelt werden.
Wiederum werden vorhandene

vom Hersteller eine solche guUNg unNd Kennzeichnungstechnologien
Kennzeichnung mit ein- Authentifizie-  dazu verwendet, den Informati-
deutig identifizierbarem [UINgZ VON onsaustausch mit der zentralen

Code, der direkt bei der
Herstellung in einer zen-
tralen Datenbank regis-
triert wird. Ab diesem Zeit-
punkt ist das Produkt dem
System bekannt, es konnen zuséatzliche
Informationen wie Texte, Bilder oder Vi-
deos verkntipft werden und das Produkt
kann mit mobilen Endgeraten, dem PC
oder einem Kassensystem gescannt und
auf Echtheit gepriift werden.

Originall

Produkten eine
zentrale Rolle.

Henrik Stammer

Datenbank zu starten und be-
sondere Wartungshinweise, Ein-
bauvorschriften oder Garantie-
hinweise zu kommunizieren. =

AUTOR
Henrik Stammer

ist Mitglied der Geschaftsflihrung der Originall
GmbH, Frankfurt am Main und Vorstandsvor-
sitzender der Arbeitsgemeinschaft Protect-ing.




KNOW-HOW-SCHUTZ

TRACK, TRACE & AUTHENTICATION

Fur eine falschungssichere Zukunft

Bei Track-, Trace- & Authentication-Losungen spielen neben Expertise in Consulting und Implemen-

tierung auch nachhaltige Technologien eine entscheidende Rolle.

-> Eine aktuelle Studie schatzt, dass der
Aufwand zur Bekampfung von Marken-
und Produktfilschungen sowie
-manipulationen, illegalen Im-
porten und organisiertem
Diebstahl bis 2012 jahrlich
global um rund zwolf Prozent

JIntrinsische
Fingerab-
driicke sichern
Objekte noch

Dies hat das Unternehmen bereits in
verschiedenen Serialisierungsprojekten
weltweit bewiesen. Bayer
Technology Services konzi-
pierte und realisierte auch
TT & A-Konzepte fiir verschie-
dene Branchen und Anwen-

steigt. Schwer iberschaubare besser als dungsfelder auflerhalb der
Supply-Chain-Strukturen, ver- biometrische Pharmaindustrie. Auf der Su-
netzte Produktstrome sowie \Verfahren.” che nach neuen Konzepten

die fortschreitende Globalisie-
rung erleichtern Falschern das Bayer
Handwerk. Dabei entwickeln

diese ihre Methoden standig weiter: In im-
mer kiirzeren Abstdnden werden sichtbare
und unsichtbare Sicherheitsmerkmale ko-
piert oder Falschungen in vermeintlich si-
chere Supply Chains eingeschleust. Im
Kampf gegen Falschungen sind daher
mafigeschneiderte Losungen und nach-

haltige Technologien unverzichtbar.

MaRgeschneiderte Losungen

Um spezifisches Produkt-Know-how und
Markenwerte zu schitzen, benotigen Fir-
men ein auf ihre Bedurfnisse, Workflows
und externe Rahmenbedingungen indi-
viduell mafigeschneidertes Track-, Trace- &
Authentication-(TT & A-)Konzept. Zur
Entwicklung dieser Losung sind nicht
nur Kenntnisse von Technologien zur
Produktkennzeichnung und IT-Architek-
tur, sondern auch Prozess-Know-how
entlang der gesamten Lieferkette notig.
Die Bayer Technology Services GmbH in
Leverkusen bietet Unternehmen bran-
chenunabhéingig die Erstellung eines
Business Case sowie die Evaluierung
moglicher Losungsszenarien an. An-
schlief}end besteht die Moglichkeit, das
TT & A-Konzept durch erfahrene Projekt-
ingenieure auch in die Systemlandschaft
und Workflows integrieren zu lassen.

Dr. Markus Gerigk

entwickeln die Experten von
Bayer Technology Services
ohne Pause weiter: Seit Mitte
2010 ist eine Losung am Markt, die ga-
rantiert, dass Zufallszahlen tatsdchlich
einmalig und nicht reproduzierbar sind.

Nachhaltige Technologien

Weiterhin lasst sich der Erfolg von Inves-
titionen in Sicherheitsmerkmale auch
daran messen, wie schnell ein entspre-
chendes Feature kopiert wird. Mit mar-
kierungsfreien Authentifizierungstech-
nologien hat Bayer Technology Services

nachhaltige falschungssichere Losungen
entwickelt. Die Losungen Ubersteigen
durch die Generierung eines intrin-
sischen Fingerabdrucks des Objekts so-
gar den Security-Level biometrischer Ver-
fahren. Dies maximiert die Sicherheit,
denn Falscher konnen zum einen nicht
sehen, dass Produkte oder Verpackungen
registriert sind. Zum anderen ist es ihnen
nicht moglich, die Einzigartigkeit des in-
trinsischen Fingerabdrucks zu kopieren.
Zukunftsweisend ist auch die Weiter-
entwicklung zur Systemlosung auf Eti-
ketten: Produktetiketten sind bereits re-
gistriert und werden in Kombination mit
einem Scanner zur Verifikation von Ori-
ginal und Falschung einsatzfertig an den
Kunden ausgeliefert. [ |

AUTOR
Dr. Markus Gerigk

Leiter Authentication Solutions bei der Bayer
Technology Services GmbH, Leverkusen

-~
- -

Produktschutz und -identifikation ist zum Beispiel durch Barcodes oder Data-Matrix-Codes moglich.
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IM BLICKPUNKT

PRODUKTSCHUTZ

INFORMATIONEN SCHUTZEN

Know-how-Schutz mit Methode

MaRnahmen, die den Nachbau eigener Produkte erschweren sollen, laufen ins Leere, wenn der
Plagiator statt des Produkts die Konstruktionsunterlagen analysiert. Der Schutz von Bauplanen,
CAD-Daten und weiteren Unterlagen steht daher im Fokus jeder Produktschutzstrategie.

~> Gerade im Zuge der zunehmend glo-
balen Entwicklungsprozesse gewinnt der
Know-how-Schutz an Bedeutung, da der
Austausch von produktdefinierenden
Daten innerhalb der Wertschopfungsket-
te eine selbstverstandliche Form der Ge-
schaftskommunikation darstellt. Hierbei
helfen Sicherheitstechnologien.

Sicherung der ,Kronjuwelen“

Eine effektive Schutzstrategie setzt eine
sorgfaltige Planung voraus: Diese beginnt
mit einem Uberblick iiber alle Stellen,
wo sensible konstruktionsrelevante Da-
ten anfallen, gespeichert oder tibertragen
werden. Basierend auf einer Grundsiche-
rung dieser IT-Systeme (strenge Zugriffs-
beschrankung, dokumentierte Prozesse
fur die Beantragung, Vergabe und Entzie-
hung von Rechten, Virenschutz und me-

Vielfach erfolgt
die Herausgabe
von vertrauli-
chen Daten an
Kooperations-
partner noch
ohne Schutz-
mechanismen.”

Dr. Harald Liese
Prostep
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thodisches Einspielen fiir Sicherheitsup-
dates), empfehlen sich weitergehende
Mafinahmen zur Sicherung der ,Kronju-
welen”, also der wirklich sensiblen Kon-
struktionsdaten.

Ein einfaches und wirksames Mittel
ist hier die Trennung von Netzen: Ent-
wicklungspldane gehoren nicht in dieselbe
Dateiablage wie die allgemeine Korre-
spondenz, sondern zum Beispiel in ein
Teilnetz mit eigener Windows-Doméne
und Dateiablage fur die Entwicklungsab-
teilung. Zur Minimierung der Angriffsfla-
che auf dieses Netz kann auch der Zugriff
auf das Worldwide Web von hier gesperrt
werden, wenn die Mitarbeiter stattdessen
etwa Uber einen Terminalserver auf das
Web zugreifen, ohne ihren eigenen PC zu
gefahrden.

Noch weiter geht ein Ansatz, der un-
ter dem Namen ,Data Leakage Protec-
tion“ (DLP) bekannt geworden ist: Dabei
handelt es sich um Systeme, die die im Un-
ternehmen verarbeiteten Daten tiberwa-
chen und anhand eines Regelwerks si-
cherstellen, dass bestimmte Daten das
Unternehmen nicht verlassen. Dazu ar-
beiten diese Systeme entweder netzba-
siert, indem sie an Netzlibergangen wie
Mail- oder Proxyservern den Datenver-
kehr Uberwachen und vertrauliche In-
halte blockieren, oder sie arbeiten host-
basiert mithilfe von Softwareagenten
auf den einzelnen PCs, die fur jedes geoff-
nete Dokument kontrollieren, unter wel-
chen Bedingungen eine Speicherung und
ein Versand zugelassen sind.

DLP-Systeme konnen eine sinnvolle
Schutzwirkung jedoch nur entfalten,
wenn das Regelwerk hinreichend prazise
und aktuell ist — sie erfordern daher ge-
naue Aussagen daruber, welche Daten

vertraulich sind, anhand welcher Krite-
rien diese erkannt werden konnen (zum
Beispiel Formularfelder, Speicherorte)
und welche Operationen mit diesen
Daten ,zugelassen sind. Wie so oft liegt
auch bei DLP-Projekten die Herausforde-
rung nicht in der Technik, sondern in der
guten organisatorischen Vorbereitung.

Ungewollten Wissenstransfer verhindern

In vielen Geschaftsprozessen mussen die
Daten das eigene Haus verlassen, etwa
innerhalb von Hersteller-Lieferanten-Be-
ziehungen. Vielfach erfolgt die Herausga-
be von vertraulichen Daten wie CAD-Da-
ten an Kooperationspartner zurzeit noch
ohne jegliche Schutzmechanismen. Doch
gerade mit dem Inhalt der CAD-Modelle
erlangt man direkten Zugriff auf das Pro-
duktwissen. Deshalb ist es ratsam, den

Prostep AG, Darmstadt

Das Unternehmen ist ein anerkannter
PLM-Integrationsspezialist im Bereich
Produktdatenintegration. Kunden aus
Luft- und Raumfahrt, Automobilindus-
trie sowie Schiff- und Maschinenbau
bietet das Unternehmen die Integra-
tion von CAD, PDM und Supplier
Communication an, um E-Engineering
Realitat werden zu lassen. Die Prostep
AG hat Niederlassungen in vielen Stad-
ten Deutschlands, in Frankreich und
den USA.

Mitarbeiter weltweit: mehr als 280

LINK
Www.prostep.com



Piraterieschutz auf die gesamte Wert-
schopfungskette auszuweiten mit dem
Ziel, einen ungewollten Know-how-
Transfer prozesssicher zu vermeiden.

Zunachst ist es dazu not-
wendig, auf der Dokument-
ebene, also das in den CAD-
Modellen oder -Zeichnungen
Produktwissen,
bedarfsspezifisch zu filtern
oder zu entfernen. Wissen,
das bereits vor dem Datenver-
sand derart entfernt wurde,
kann spater nicht mehr miss-
braucht werden.

enthaltene

Die softwarebasierte Umsetzung die-
ser Methodik hat in den vergangenen
Jahren die Prostep AG aus Darmstadt
vorangetrieben und wird als ,Data Filte-
ring” bezeichnet. Mithilfe von Software-
modulen wird das Firmen-Know-how
automatisiert aus CAD-Modellen ent-
fernt, ohne die hohen Anspriche des
Datenempfangers an die vereinbarten
CAD-Lieferumfange und die CAD-Daten-
qualitat zu vernachldssigen. Diese Filte-
rung kann in den taglichen Datenaus-
tausch prozesssicher integriert werden.

Losungen fiir Verschliisselung
Unabdingbar fiir den Schutz sensibler
Daten ist die Verschlisselung bei der
Ubertragung zwischen Partnerunterneh-
men in der Wertschopfungskette. Hier-
flir existieren Losungsansatze wie
abgesicherte ,Datenrdume” im
Worldwide Web oder Verschliis-
selungslosungen fiir E-Mails. Fur
den automatisierten und si-
cheren Austausch von Massen-
daten mit hoher Austauschifre-
quenz spezielle
Plattformen an, die fur den Aus-
tausch einer Vielzahl von Pro-

bieten sich

duktdaten und Informationen zum
Einsatz kommen koénnen, zum Bei-

Datendieben das Handwerk legen:
Mithilfe spezieller Software kann
Produktwissen aus CAD-Modellen und
-Zeichnungen gefiltert werden.

Frank Rustemeyer
HiSolutions

spiel auch als Sourcing-Plattform fiir den
technischen Einkauf. Eine lickenlose Do-
kumentation der Austauschvorginge,
eine geeignete Datenverschlisselung
und die Automatisierung ei-
ner Vielzahl von Prozessen
lassen sich damit leicht um-
setzen.

Ein weiterer Ansatz ist der
Einsatz des Enterprise Rights
Managements (ERM), der es
ermoglicht, die Nutzung von
Daten zu steuern: Nur, wer
eine explizite Berechtigung
besitzt, kann Daten lesen, andern oder
speichern. Der ProStep iViP Verein in
Darmstadt hat zu diesem Thema die Pro-
jektgruppe Secure Product Creation Pro-
cesses (SP?) gegrundet. Basierend auf An-
wendungsfillen, wurden unter anderem
ERM-Referenzprozesse sowie eine ERM-
Referenzarchitektur und -infrastruktur
in Form einer Empfehlung erarbeitet.

Sicherheit ist Managementaufgabe
Technische Losungen und Schutzmaf3-
nahmen miissen dabei durch Schu-
lung und Sensibilisierung der Mitar-
beiter, klare Regelungen und die
systematische Behandlung und
Analyse von Sicherheitsvorfallen

flankiert werden. Damit die Gesamtheit
der Schutzmafinahmen zur Organisation
passt und mit ihr wachst, muss Informa-
tionssicherheit als Managementaufgabe
verstanden und durch ein betriebliches
Managementsystem (ISMS) gesteuert
werden. Sperzialisierte IT-Sicherheits-
dienstleister wie die HiSolutions AG in
Berlin kénnen helfen, ein insgesamt stim-
miges Sicherheitskonzept zu entwickeln,
das sich an anerkannten Standards orien-
tiert und ein durchgangig angemessenes
Schutzniveau realisiert.

Frank Rustemeyer
ist Director System Security bei der HiSolutions
AG, Berlin.

Dr. Harald Liese
ist Teamleiter CA-Anwendungen bei der
Prostep AG, Darmstadt.
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